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[bookmark: __RefHeading___Toc299_2778469206]Введение
ProxyB является автоматизированным решение по оценке защищенности и выявлении проблем безопасности современных сетевых приложений, построенных на модели Клиент-Сервер.
Текущая версия ориентирована на анализ Web приложений - то есть приложений, использующих в качестве основного протокола передачи данных HTTP.
ProxyB позволяет перехватывать, менять и генерировать запросы клиента к серверу с целью моделирования действий потенциального нарушителя. Данный подход позволяет не только обнаружить потенциальные проблемы безопасности приложения, но также и предоставить вектор, через который можно реализовать обнаруженную проблему.
[bookmark: __RefHeading___Toc1077_2778469206]Управление проектами
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При открытии приложения мы попадаем на страницу управления проектами, где можно выполнить следующие действия:
· Создание временного проекта для быстрого тестирования
· Открытие существующих проектов из файловой системы
· Создание новых проектов с сохранением в системе
Главная страница также отображает список всех доступных проектов с указанием их текущего состояния и расположения в файловой системе. Зеленые индикаторы показывают активные(запущенные) проекты.
[bookmark: __RefHeading___Toc1079_2778469206]Проекты
Над каждым проектом из списка можно производить ряд действий при помощи контекстного меню, которое открывается по правому клику на проект, либо по кликуу на иконку с тремя точками справа от проекта.
[bookmark: __RefHeading___Toc1081_2778469206]Временный проект
Временный проект создает новый проект, время жизни которого ограничено текущей сессией приложения. После перезапуска core временный проект и все файлы с данными проекта удаляются. 
Чтобы отличить временные проекты от постоянных в списке проектов, временные проекты имеют иконку с часами справа от имени.
При остановке временного проекта он полностью удалится.
Проект создается в директории projects_default_dir (заданной в конфигурационном файле), ему задается случайное имя.
Если нужно сохранить данные временного проекта, то можно вручную скопировать папку, отображаемую напротив имени проекта в спике проектов, и открыть проект через кнопку «Открыть»
[bookmark: __RefHeading___Toc1524_2778469206]Открыть проект
Позволяет открыть сохраненный ранее проект.
При нажатии на "Открыть проект" открывает диалог выбора пути до сохраненного проекта (По умолчанию открывается директория, указанная в переменной projects_default_dir)
При попытке открыть директорию, в которой отсутствует сохраненный проект, диалог закроется + появится сообщение об ошибке "Не удалось открыть проект"
При успешном открытии проекта он автоматически запускается и открывается.
[bookmark: __RefHeading___Toc1083_2778469206]Создать проект
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Позволяет создать полноценный новый проект.
При нажатии на "Создать проект" открывается диалог с параметрами создаваемого проекта.
Название (обязательное поле) - будет отображаться в списке проектов и в шапке открытого проекта
Имя директории проекта (по умолчанию генерируется из названия, но может быть изменено вручную) - директория, добавляющаяся к значению из поля "Путь до проекта". Если пустое - будет сгенерирована автоматически
Описание (опциональное поле) - описание проекта
Порт Http Proxy (обязательное поле) - порт HTTP прокси (например "8011") или "auto" для автоматического выбора свободного порта
Путь до проекта - родительская директория, внутри которой будет создана директория с именем директории проект, для хранения файлов проекта
При успешном создании проекта он автоматически запускается и открывается.
[bookmark: __RefHeading___Toc1526_2778469206]Настройки проектов
Настройки проектов доступны в меню проектов
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Служат для конфигурации поведения интерфейса Intruder-а и управления плагинами на уровне всех проектов.







[bookmark: __RefHeading___Toc3874_2778469206]Управление плагинами
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Данная страница позволяет удалять и устанавливать новые плагины, а в будущем - обновлять версию у уже установленных (в разработке).
ВАЖНО! Плагин удалится во всех проектах, все его данные также (файл manifest.json, базы данных и прочие временные файлы)  будут удалены без возможности восстановления!
[bookmark: __RefHeading___Toc1615_2778469206]Установка плагина из локального файла
Для установки плагина из файла нужно нажать на соответствующую кнопку в верхнем правом углу. После этого откроется диалог выбора папки, откуда нужно установить плагин. Папка должна содержать файл с архивом типа zip, внутри которого должен быть файл manifest.json, описывающий конфигурацию плагина и удовлетворяющий формату файла манифеста плагина, а также сам бинарный файл плагина.
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Если установить плагин по каким-то причинам не получилось, на странице в правом нижнем углу отобразится всплывающее сообщение с ошибкой
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Детали ошибки можно посмотреть в девелоперской консоли браузера (вкладка Сеть) или в логах приложения
В случае успешной установки диалог выбора папки закрывается, карточка нового плагина отображается на главной панели со статусом Установлен, значение полей  Версия, Разработчик, Описание и имя плашига соответствуют данным, прописанным в файле manifest.json
[image: ]
[bookmark: __RefHeading___Toc1528_2778469206]Настройки intruder
[image: ]
Расположение боковой панели Intruder по умолчанию
Две нижеописанные опции используются для конфигурации боковой панели, в которой происходит работа с полезной нагрузкой плейсхолдеров.
[bookmark: __RefHeading___Toc1617_2778469206]Позиция
Панель может находиться как справа, так и слева
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[bookmark: __RefHeading___Toc1619_2778469206]Режим отображения
Данная опция характеризует автоматическое развёртывание панели с данными о плейсхолдерах, или же её скрытие. В тоже время это всегда можно отрегулировать вручную.
[bookmark: __RefHeading___Toc1621_2778469206]Конфигурация новой вкладки
Данная опция предоставляет возможность настроить параметры атаки к использованию при появлении новой вкладки в intruder. Речь про параметры: схема и тип атаки. По умолчанию схема - https, а тип атаки - sniper
[bookmark: __RefHeading___Toc1623_2778469206]Символы для url-encoding по умолчанию
Для каждого плейсхолдера есть конфигурации набора символов, которые необходимо преобразовывать при генерации конечной полезной нагрузки. Эта конфигурация находится внизу панели работы с плейсхолдерами. Именно этот набор символов, а точнее каким он должен быть для каждого далее создаваемого плейсхолдера, и призвана регулировать данная опция.



[bookmark: __RefHeading___Toc308_1414429739]Target
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[bookmark: __RefHeading___Toc310_1414429739]Общее описание
Плагин Target создаёт карту целевого сайта (site map), отображая структуру запросов как тех, что были выполнены, так и тех, которые лишь упоминались. Что в свою очередь позволяет оценить структуру сайта, а так же потенциальные векторы для исследования.
[bookmark: __RefHeading___Toc312_1414429739]Компоненты
[bookmark: __RefHeading___Toc314_1414429739]Карта сайта (Site Map)
Визуальное представление всех URL, обнаруженных как при посещении, так и и просто упомянутых в теле ответов на запросы на целевом сайте - находится в левой части. Таблица URL - отображает список запросов по выбранному домену или части пути этого домена для детального анализа. Находится в правой часть страницы.

[bookmark: __RefHeading___Toc316_1414429739]Crawler
Краулер представляет из себя пассивный сканер тела ответа выполняемых в процессе проксирования запросов, с целью поиска в них http ссылок. Данные ссылки, по которым пользователь фактически не переходил, помечаются в site map серым цветом и не имеют статус кодов/ответов. Они могут быть использованы для перехода по ним, с целью единичных проверок.
Краулер не совершает самостоятельных переходов и исследований, а лишь рассматривает только то, что может найти в исполненных запросах.

[bookmark: __RefHeading___Toc318_1414429739]HTTP Proxy
[bookmark: __RefHeading___Toc320_1414429739]Общее описание
http_proxy плагин проксирует сетевой трафик HTTP протокола, приходящий на прокси (такой как запросы клиента и ответы сервера, и т.д.), сохраняя в БД все полученные данные. Таже плагин предоставляет различное API на основе GraphQL для доступа к этим данным.
[bookmark: __RefHeading___Toc322_1414429739]Настройки proxy в браузере
Для каждого проекта поднимается свой экземпляр http proxy, каждый на своем порту.
Порт для http proxy задается при создании проекта, а далее записывается в файл manifest.json проекта (поле http_proxy_address)
Также при открытии проекта конкретный порт http proxy отображается в шапке проекта, справа от его имени.
Для того, чтобы трафик из браузера заворачивался в наш прокси, нужно настроить прокси на стороне браузера. Либо через расширения браузера, либо в его непосредственных настройках.
[bookmark: __RefHeading___Toc324_1414429739]Chrome/Chromium  
Браузер Chrome использует настройки HTTP прокси из системы. Если вы используете Chrome, то можете открыть настройки системного прокси (аналогично сработает для Edge на Windows )
Для открытия настроек системного прокси нужно выполнить следующие действия:
[bookmark: __RefHeading___Toc326_1414429739]Firefox
Браузер Firefox позволяет задать прокси в своих настройках, без изменения системных. Это удобнее, если вы не хотите пускать весь трафик через свой локальный прокси.
Для настройки прокси в Firefox необходимо:
1. Открыть основные настройки
2. Прокрутить страницу с настройками в самый низ и найти там раздел Сетевые настройки, нажать на кнопку "Настройки"
3. В открывшемся диалоге выбрать "Ручная конфигурация прокси" и указать описанные выше параметры
4. Нажать Ok для сохранения изменений
[bookmark: __RefHeading___Toc328_1414429739]Windows
1. Открыть меню «Пуск» и выбрать «Параметры».
2. Перейти в раздел «Сеть и Интернет».
3. В открывшемся окне выбрать пункт «Прокси».
4. В разделе «Настройка прокси-сервера вручную» включить опцию «Использовать прокси-сервер».
5. Ввести адрес и порт прокси-сервера в соответствующие поля (например, для нашего проекта, пример которого приводился выше, настройки будут следующими: адрес - 127.0.0.1, порт - 34295)
[bookmark: __RefHeading___Toc330_1414429739]Astra linux
1. Открываем терминал
2. Вводим команду «fly-kcmshell5 proxy». Если не сработает, то «kcmshell5 proxy».
3. Выбираем «Использовать настройку прокси, указанную вручную:», указываем настройки прокси, жмём «Применить» и «Да».
[bookmark: __RefHeading___Toc332_1414429739]Ubuntu
1. Открыть основные настройки Ubuntu.
2. Выбрать Сеть → Прокси.
3. Переключить настройку Сетевой прокси на «Вкл», чтобы активировать разделы ниже.
4. Выбрать Ручная конфигурация.
5. В соответствующих полях (HTTP, HTTPS, FTP и/или SOCKS) ввести URL прокси и порт (в нашем случае адрес - 127.0.0.1, порт - 34295). В последнем разделе — игнорируемые хосты, которые должны обходить прокси.
6. Нажать Сохранить, чтобы применить изменения.
[bookmark: __RefHeading___Toc334_1414429739]Http proxy
[bookmark: __RefHeading___Toc336_1414429739]Режимы работы
Плагин http_proxy умеет работать в 2 режимах - прокси (просто проксирует весь проходящий трафик, отображая все запросы/ответы - за это отвечает вкладка Http History) и Interceptor - каждый запрос должен быть "одобрен" пользователем, или отклонен. Только одобренные запросы будут проксированы на сервер (и также попадут в БД и станут доступны на вкладке Http History). Если не включён режим interceptor, то работает режим прокси.

[bookmark: __RefHeading___Toc338_1414429739]История
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Данный раздел отображает все запросы, проксированные через плагин. При выборе запроса в списке отображается детальная информация как по нему, так и по ответу.
При правом клике на любой запрос открывается контекстное меню со следующими опциями:
1. Отправить в Http Repeater - это плагин, позволяющий изменять и отправлять перехваченные запрос, получать ответ и также сохранять его в БД. 
2. Отправить в Intruder - это плагин по автоматической генерации большого количества запросов на основе шаблона. 
3. Открыть кэш версию. Мы открываем не сам изначальный url, а тот ответ, что мы сохранили в нашу БД. Например, если это была HTML страница, то ее мы и увидим при выборе этой опции.
4. Открыть в браузере. В новом табе браузера откроется выбранный url GET запросом (вне зависимости от его фактического типа). Данная опция будет полезна, когда вам необходимо получить именно URL для дальнейших манипуляций.

[bookmark: __RefHeading___Toc340_1414429739]Interceptor
[bookmark: __RefHeading___Toc342_1414429739]Общее описание
Плагин "interceptor" является компонентом прокси-сервера, который перехватывает HTTP запросы между браузером и целевым сервером. Это позволяет анализировать, модифицировать и контролировать сетевой трафик перед тем, как он достигнет сервера.
[bookmark: __RefHeading___Toc344_1414429739]Основные функции
· Перехват HTTP-запросов и ответов в режиме реального времени.
· Возможность модификации перехваченных сообщений перед их отправкой.
· Функция сброса запросов, чтобы они не достигали сервера.
[bookmark: __RefHeading___Toc346_1414429739]Принцип работы
1. Запуск прокси и включение перехвата: Плагин начинает работу, когда пользователь включает режим "Intercept on" на вкладке Http Proxy > Interceptor. В этот момент все HTTP-запросы задерживаются, не доходя до сервера.
2. Отображение перехваченного сообщения: Перехваченные HTTP-запросы и ответы на них отображаются в интерфейсе, где пользователь может детально изучить их структуру и содержимое.
3. Модификация сообщений: Пользователь может вручную изменить данные запроса (например, заголовки, тело сообщения), перед его отправкой, чтобы проверить поведение приложения при различных вводных данных.
4. Перенаправление сообщения: После редактирования или изучения, сообщения можно отправить дальше на сервер с помощью кнопки "Forward".
5. Отключение перехвата: При необходимости можно выключить перехват, чтобы прокси автоматически пропускал трафик без задержек. В том числе перехваченные в данный момент запросы, которые не были вами обработаны, будут отправлены на сервера без итзменений.
6. История HTTP: Все перехваченные и пропущенные сообщения сохраняются в истории для последующего анализа на вкладке http history.
[bookmark: __RefHeading___Toc348_1414429739]Управление
· Кнопка Intercept on/off включает или выключает режим перехвата.
· Кнопка Forward отправляет выбранные запросы на целевой сервер.
· Кнопка Drop позволяет сбросить сообщения. В данном случае они никуда не будут отправлены.
После того, как запрос обработан (через forward или через drop), фокус в таблице запросов автоматически переключается на следующий необработанный запрос.
[bookmark: __RefHeading___Toc350_1414429739]Работа Interceptor'а в фоне и остановка
Если включить перехват сообщений (Interceptor-ON), а затем переключиться с таба Interceptor-а на любой другой, то перехватчик продолжит работу в фоне. Количество перехваченных сообщений будет отображаться на вкладке плагина
Для остановки работы interceptor'а нужно перейти на вкладку Http History -> Interceptor и перевести переключатель в положение Off.
При перехоже в другой проект, а также при принудительном обновлении страницы с проектом, interceptor будет переведён в состояние "Выключен".
[bookmark: __RefHeading___Toc352_1414429739]HTTP Repeater
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[bookmark: __RefHeading___Toc354_1414429739]Общее описание
HTTP Repeater — это плагин, предназначенный для ручной отправки HTTP-запросов. Он служит для анализа реакции сервера на изменённую структуру запросов, с целью поиска неожиданной реакции, на основе которой можно сформировать вектор атаки. Repeater позволяет многократно отправлять один и тот же запрос с разными параметрами без необходимости повторного перехвата трафика через прокси.

[bookmark: __RefHeading___Toc356_1414429739]Основные функции
· Приём HTTP-запросов из других плагинов ProxyB.
· Возможность редактирования любой части запроса: метод, URL, заголовки, тело.
· Повторная отправка изменённых запросов на сервер, с немедленным получением и отображением ответов.
· Различные виды визуального представления: отформатированный вариант, исходный, шестнадцатеричный.
· Удобный интерфейс для хранения и управления разнообразными тестовыми запросами без потери их истории.
[bookmark: __RefHeading___Toc358_1414429739]Принцип работы
1. Перехват интересующего HTTP-запроса через Http Proxy или загрузка запроса из другой части ProxyB
2. Отправка этого запроса в Repeater (например, с помощью контекстного меню "Отправить в Http Repeater").
3. В интерфейсе Repeater пользователь может изменять любые части запроса — параметры в URL, тело сообщения, заголовки.
4. После внесения изменений пользователь нажимает кнопку "Отправить", чтобы создать HTTP-запрос и отправить его на сервер.
5. Полученный ответ отображается рядом с запросом, что даёт возможность изучить статус, тело и заголовки ответа.
[bookmark: __RefHeading___Toc360_1414429739]Применение
· Тестирование различных сценариев вручную после перехвата базового запроса.
· Проверка реакции сервера на изменённые или нестандартные параметры.
· Поиск ошибок в обработке параметров (например, SQL-инъекции, XSS, обход авторизации).
· Эксперименты с HTTP-методами, заголовками и телом запроса для проверки устойчивости веб-приложения.
· Повторное выполнение одного и того же запроса с небольшими изменениями для динамического анализа.
[bookmark: __RefHeading___Toc362_1414429739]Intruder
[bookmark: __RefHeading___Toc364_1414429739]Общее описание
Intruder — это автоматизированный инструмент ProxyB для проведения многообразных атак на веб-приложения путём подстановки множества значений в выбранные позиции (плейсхолдеры) HTTP-запросов. Основная цель - обнаружение уязвимостей, таких как перебор паролей, XSS, SQL-инъекции и другие виды атак, связанные с неправильной обработкой данных на сервере. Intruder позволяет создавать сложные сценарии атак с использованием нескольких точек изменения в запросах и управлять процессом перебора.
[bookmark: __RefHeading___Toc366_1414429739]Практическое применение
· Перебор паролей, логинов и токенов.
· Поиск инъекций (SQL, XSS) путём подстановки специальных payloads.
· Тестирование параметров на обработку различных данных.
· Автоматизация рутинных тестов безопасности.
· Быстрый анализ реакции веб-приложения на комбинации входных данных.
· Тщательное исследование поведения сервера при разных сценариях запросов.
Intruder является мощным средством для автоматизированного поиска уязвимостей в веб-приложениях, позволяя создавать сложные и многоступенчатые атаки с гибкой настройкой параметров и тщательным анализом ответов сервера.
[bookmark: __RefHeading___Toc368_1414429739]Атаки
[image: ]
[bookmark: __RefHeading___Toc370_1414429739]Основные функции
· Автоматическая подстановка множества значений (называемых полезной нагрузкой, payloads) для выбранных плейсхолдеров запроса.
· Генерация полезной нагрузки через итератор числовых значения или загрузка из файла. Значения в файле должны быть разделены по строкам.
· Процессоры. Есть возможность добавить процессор для обработки каждого значения для плейсхолдеров, перед его вставкой
· Выгрузка отчёта о проведённых атаках в csv/json форматах.

[bookmark: __RefHeading___Toc372_1414429739]Виды атаки
· Sniper - каждая полезная нагрузка вставляется в каждую позицию по одной за раз. Используется только первый плейсхолдер.
· Battering ram  - одна и та же полезная нагрузка (только первого плейсхолдера) размещается одновременно для всех плейсхолдеров.
· Pitchfork - для каждого плейсхолдера берётся следующее значение и подставляется одновременно с остальными. Общее количество запросов будет равно наименьшему количеству значений среди всех плейсхолдеров.
· Cluster bomb - перебор происходит по всем возможным комбинациям наборов.
[bookmark: __RefHeading___Toc374_1414429739]Процессоры
Процессоры используются для обработки значения полезной нагрузки перед её непосредственной вставкой в запрос. Сейчас реализованы следующие процессоры:
· Кодирование/декодирование base64
· Добавление префикса/суффикса
· Замена подстроки в строке
[bookmark: __RefHeading___Toc376_1414429739]Принцип работы
1. Пользователь выбирает интересующий HTTP-запрос, перехваченный через Http Proxy или полученный иным способом, и отправляет его в Intruder.
2. Определяет позиции плейсхолдеров в запросе
3. На вкладке Payloads добавляются различные вариации значений (payloads), которые будут последовательно подставляться для плейсхолдеров.
4. Выбирается режим атаки, который определяет логику подстановки и перебора значений.
5. Атака запускается - Intruder подставляет значения, отправляет запросы и собирает ответы от сервера. Если указана опция url-encoding'а, то перечисленные символы в каждом значении payload'а заменяются на соответствующие url-символы.
6. Результаты отображаются в таблице с показателями каждого запроса и его ответа (коды статусов, длина тела, время ответа).
7. Пользователь анализирует результаты, выискивая необычные реакции сервера, свидетельства уязвимостей или ошибки в обработке данных.
[bookmark: __RefHeading___Toc378_1414429739]История
[image: ]
На странице истории хранятся все прошедшие и текущие атаки с их статусами и таблицами результатов.
Кроме прочего здесь же можно прервать происходящую атаку, или ознакомиться с промежуточным результатом, который продолжит обновляться в реальном времени, при открытии.
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Hostname = Method URI Content-Type Status Port
android.clients.google.com POST Jc2dm)register3 text/plain 301 243
betboom.ru GET /land/cyber2utm_source=cybersportautm_medium=cyber&utm_campaign=heatmap&utm_term=logo&utm_content=Cy 483
betboom.ru GET /land/cyber2utm_source=cybersportautm_medium=cyber&utm_campaign=heatmap&utm_term=matchtiker&utm_conte 483
betboom.ru GET /premium?utm_source=cybersport&utm_medium=cybersutm_campaign=bbpremiuma&utm_term=actualutm_content= 243
cybersport.pushasite.com GET Jsdk 243
cybersport.pushdsite.com GET Jsdk text/html 302 243
cybersport.pushasite.com GET /static/script/cybersport js?v=4 443
cybersport.pushdsite.com GET /static/Script/cybersport jstv=4 application/javascript 200 243
cybersport.pushasite.com GET /static/script/*+pushsenderConfig.diplayConfig Native.replysettings.imagePaths" 443
cybersport.pushasite.com GET /static/script/*+pushsenderConfig.diplayConfig.PopUp.image+' 243
cybersport.pushasite.com GET /static/script/*+pushsenderConfig.diplayConfig Designer.image2+' 243
cybersport.pushasite.com GET /static/script/*+pushsenderConfig.manifesturl+ 243
cybersport.pushasite.com GET /static/script/*+pushsenderConfig.diplayConfig.Designer.image+' 243
cybersport.pushasite.com GET /static/script/*+pushsenderConfig.iconurls" 243
cybersport.ru GET Jaftanki 243
images.cybersport.ru GET /images/material-card/plain/ea/ea950b65-2010-4c75-a864-87317 1cb3362.pg 243
images.cybersport.ru GET /images/material-card/plain/da/daa092bc-FF24-467c-91aF-10748488baas jpg 243
images.cybersport.ru GET /images/player-list-photo/plain/66/66cd7c02€307af3ef7a1b744c227¢301.jpg 243
images.cybersport.ru GET /images/material-card/plain/5d/5d86c60e-f601-44f6-8c09-acbcosF3d87d jpg 243
images.cybersport.ru GET /images/material-card/plain/b8/b83d3ba6-c4b6-4676-as2c-05eddf188c1d jpg 243
images.cybersport.ru GET /images/bm-logo/plain/38/38cc56362fd240e31428¢494c65d00ch.png 243
images.cybersport.ru GET /images/bm-logo/plain/ad/ad996dF4aF27F302e98b9a04c77e8209.png 243
images.cybersport.ru GET /images/as-is/plain/1b/1beeca0s-45f5-4202-b06e-0027€aaaf 776.5vg 243
images.cybersport.ru GET /images/material-card/plain/be/befes34c-cbs52-4d8c-bd02-8945Fc013dad jpg 243
Request U Raw  Hex Response Raw  Hex X
1 GET /Static/Script/cybersport.js?v=4 HTTP/1.1 1 HTTP/1.1 200 0K ]
2 Host: cybersport.pushdsite.com 2 Accept-Ranges: bytes
3 Connection: keep-alive 3 Access-Control-Allow-Origin: *
4 sec-ch-ua-platform: "Linux" 4 Age: 1734
5  User-Agent: Mozilla/5.0 (XI1; Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/146.0.0.8 5  Cache-Control: max-age=1800
YaBrowser/25.10.0.0 Safari/537.36 6  Cf-Cache-Status: HIT
6 sec-ch-ua: "Chromium";v="140", "Not=A?Bran 7 cf-Ray: 9b25cf6fe90ce92c-DHE
7  sec-ch-ua-mobile: 70 8  Connection: keep-alive
8 Accept: */* 9  Content-Length: 77557
9 Sec-Fetch-Site: cross-site 10 Content-Type: application/javascript; charset=utf-8
10 Sec-Fetch-Mode: no-cors 11  Date: Tue, 23 Dec 2025 06:30:26 GHT
11 Ssec-Fetch-Dest: script 12 Etag: "803fdbobfalsdcl:e
12 Ssec-Fetch-Storage-Access: active 13 Last-Modified: Fri, 29 Aug 2025 15:35:55 GMT
13 Referer: https://www.cybersport.ru/ 14 Nel: {"report to":"cf-nel","success fraction":0.0,"max age":
14 Accept-Encoding: gzip, deflate, br, zstd 15 Report-To: {"group”:"cf-nel","max age":604800, "endpoints ttps://a.nel.cloudflare. con/report/va?
15  Accept-Language: ru,en;q=e.9 5=bArIX55n3k%2BSDUZZD] Dtwdokej vUfwl YO1P%2BKwShy IxxULo U] bUASV3i 6ERTRX0M] wOhGNHONavwn1UAL L t r6ZRaE6Sa%2BN0Pg
16  If-None-Match: "bdbf379cfalsdcl:e" 1VS2d%2FQcIoA5tvax"H}
17  If-Modified-Since: Fri, 29 Aug 2025 15:35:55 GMT 16 Server: cloudflare
18 17 strict-Transport-Security: max-age=31536000
18 Vary: Accept-Encoding
19 X-Powered-By: ASP.NET
20
21 (function(){function retry(isbone,next){let current try=0,max_retry=50,is_timeout=!1,id=window.setInterval

(function(){isDone()&&(window.clearInterval(id),next(is_timeout));current try++>max_retry&&(window.
clearInterval(id),is_timeout=!0,next(is_timeout))},16)}function isIEleOrLater(user_agent){let ua=user_agent.
‘toLowerCase() ; 1f(@===ua.index0f ("msie")&&0===ua.index0f("trident"))return!l;let match=/(?:msie|rv:)\s?
([\d\.1+)/.exec(ua) ; return! | (match&&parseInt (match[1],10)>=10) }unction detectPrivateMode(callback){let
is_private;if(window.webkitRequestFileSystem)window.webkitRequestFileSystem(window. TEMPORARY, 1, function()
{try{window.localStorage.setIten("test",1)}catch(e){is private=10}"undefined"==typeof is privates&
(is_private=!1,window. localStorage. removeItem("test"))}, function(){is_private=16});else if(window.
indexedDB&&/Firefox/ . test (window.navigator.userAgent)){let db;try{db=window.indexedDB.open("test")}catch(e)
{is_private=10}"undefined"==typeof is private&&retry(function(){return"done"===db. readyState}, function
(is_timeout){is_timeout| | (is_private=!db.result)})}else if(isIE160rLater(window.navigator.userAgent))
{is_private=!1;try{window.indexedDB| | (is_private=!0)}catch(e){is_private=!6}}else if(window.localStoragess/
safari/.test(window.navigator.userAgent)){try{window.localStorage.setItem("test",1)}catch(e){is private=!8}
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GET 200 yandexru 443 2:26:02PM 79ms application/json /ads/adfox/323017/getBulk/v27pr=30615545638pr1=31783224508dI=https%3A%2F%2F 3dnews.ru% 2F&prr=. Http Proxy
GET 200 yandexru 443 2:26:02PM 68ms application/json /ads/adfox/323017/getBulk/v27pr=30615545638pr1=18630242778dl=https%3A%2F%2F3dnews.ru% 2F&prT: Http Proxy
GET 200 yandexru 443 2:26:02PM 91ms application/json /ads/adfox/323017/getBulk/v27pr=30615545638&pr1=35878648108dI=https%3A%2F%2F3dnews.ru% 2F&prT: Http Proxy
GET 200 yandexru 443 2:26:02PM 102ms application/json /ads/adfox/323017/getBulk/v27pr=30615545638pr1=13119264548d|=https%3A%2F%2F 3dnews.ru% 2F&prT: Http Proxy
GET 200 yandexru 443 2:26:02PM 67ms application/json /ads/adfox/323017/getBulk/v27pr=30615545638&pr1=41550526108dI=https%3A%2F%2F3dnews.ru% 2F&prT: Http Proxy
GET 200 yandexru 443 2:26:02PM 79ms application/json /ads/adfox/323017/getBulk/v27pr=30615545638pr1=32257738898dI=https%3A%2F%2F 3dnews.ru% 2F&prr=.. Http Proxy
GET 200 yandexru 443 2:26:01PM 92ms application/json /ads/adfox/323017/getBulk/v27pr=30615545638pr1=3629801058dI=https%3A%2F%2F3dnews ru%2F&prr=h...  Http Proxy
GET 200 yandexru 443 2:26:01PM 9ams application/json /ads/adfox/323017/getBulk/v27pr=30615545638pr1=18272645128dI=https%3A%2F%2F 3dnews.ru% 2F&prr=. Http Proxy
GET 200 yandexru 443 2:26:01PM 93ms application/json /ads/adfox/323017/getBulk/v27pr=30615545638pr1=25185585448dI=https%3A%2F%2F3dnews.ru% 2F&prT: Http Proxy
GET 200 yandex.ru aa3 2:26:01PM B application/json /ads/adfox/323017/getBulk/v27pr=30615545638pr1=42935382088dl=https%3A%2F%2F3dnews.ru%2F&prT=...  Http Proxy
GET 204 yandexru 443 2:26:01PM 62M [ mpasum s HTTP Repeater Ctrisaltss /adfox/254948/eventzad-session-id=3612231766748359757&adfox-version=18dI=https%3A%2F%2F3dnews.r...  Http Proxy
GET 204 ssp.al-adtech.com 443 2:26:01PM A ompasalntruder . /api/statistic/14268374-5344-49ab-ac16-693e974d859F/win_notice?session_data=gAAAAABDTNDHMIASWYG...  Http Proxy
GET 200 yandexru 443 2:26:01PM T9m: /ads/adfox/323017/getBulk/v27pr=30615545638pr1=418902413&dI=https%3A%2F%2F 3dnews.ru%2F&prr=h.. Http Proxy
GET 204 ssp.al-adtech.com 443 2:26:01PM sm  OTKPmerUBcRaHO /api/statistic/af5e1319-0a9¢-4ed0-bd6c-FA6a5e31024b/win_notice?session_data=gAAAAABPTADH_yP3D_virB...  Http Proxy
GET 204 yandex.ru 443 2:26:01PM g6m [ OTKPbiTe B 6paysepe /adfox/254948 eventzad-session-id=36122317667483597578adfox-version=1&dl=https%3A%2F%2F3dnews.r...  Http Proxy
GET 200 yandexru 443 2:26:01PM 87ms application/json /ads/adfox/323017/getBulk/v27pr=30615545638pr1=17512492608dl=https%3A%2F%2F3dnews.ru% 2F&prT: Http Proxy
GET 200 cdn.al-adtech.com 443 2:26:01PM 3568 ms application/javascript /ssp/sdk js?auto_initialization=false&md=689147 Http Proxy
GET 200 yandexru 443 2:26:01PM 73ms application/json /ads/adfox/323017/getBulk/v27pr=30615545638pr1=24753572848dI=https%3A%2F%2F 3dnews.ru% 2F&prT: Http Proxy
GET 204 yandexru 443 2:26:01PM 72ms /adfox/254948/eventzad-session-id=3612231766748359757&adfox-version=18dI=https%3A%2F%2F 3dnews. Http Proxy
GET 204 ssp.al-adtech.com 443 2:26:01PM s0ms /api/statistic/37541269-ec65-45e6-aeb3-57b25787effa/win_notice?session_data=gAAAAABPTNDHTBIHIBXKA...  Http Proxy
GET 200 yandexru 443 2:26:01PM 275ms application/json /ads/adfox/254948/getBulk/v27pr=30615545638pr1=38857871318dI=https%3A%2F%2F 3dnews.ru% 2F&prr=. Http Proxy
GET 200 yandexru 443 2:26:01PM 95ms application/json /ads/adfox/323017/getBulk/v27pr=30615545638pr1=39128298418dl=https%3A%2F%2F3dnews.ru% 2F&prT: Http Proxy
GET 200 yandexru 443 2:26:01PM 306 ms application/json /ads/adfox/254948/getBulk/v27pr=30615545638pr1=23998772878dI=https%3A%2F%2F 3dnews.ru% 2F&prT: Http Proxy
Request 50 rev vex | Response Raw  Hex X

1

GET /ads/adfox/323017/getBulk/v2?pr=30615545636pri=4293538208&d1=https*3A%2F 2F 3dnews . rus2F&prr=https3A%2F2Fuwm. yandex.
rus2Fclokie2F jsredir3Ffrons3Dyandex. rus3Bsuggesti3Bbrowseri26texts3Dsextid_loader=NTc2NjQ3MjEWOTQONZYSNZY300%3D%3D&
48pdw=25606pdh=16006y1v=0.1303504&ybv=0.1303504&

ytt=536561675403269&is - turbo=0&skip- token=5ad- session- 1d=3612231766748359757&
layout-config=":7B%22win_width%22%3A2500%2C%22win_height*22%3A1488%2C%22pixel_ratio%22%3A1%2C%22bandwidth%22%3A16%2C%221 s InI frame%22%3Afals
€%2022w22%3A157%2C%22h"%22%3A0%2C%22wi d th%22%3A157%2C%22height 22%3A0%2C%22vi s bl e%22%3A1%2C%22 ful lscreenteaderHeight22%3A80%2C22 ef t2
2%3A626%20%22t0p%22%3A242%2C%22req_no%22%3A16%2C%22ad_no%22%3A11%7D&pcode- version=1303504&yaru=truespp=gps=dntnp2=hfkqs
puid1=2Fit-financespuid4=6puids=spuid6=sslotNunber=7abids=W10%3D&ut f8="%E2%9C%936duid=MTC2N}Q3M] EOTQONZYSNZY30Q%3D%3D&
pcode- test- ids=1387854%2C0%2C67%3B1447467%2C0%2C71%381447439%2C0%2C91%3B1449513%2C0%2C87%3B1353316%2C0%2C65%3B1451290%2C0%2C63%3B1442330%2
€0%2C32%381452113%200%2C5%3B1431902%2C0%2C67%3B1453780%2C0%2(26%3B1427706%2C0%2C30%361442262%2C0%2C86%3B1447697%2C0%2C84&
csrf-token=b70d0a617040ffod7e8c4a5c69casdc34920d26d%3A17667310716pcode - uid=4003342351766731071&
pcode- flags -map=eJyVk11v6zAUhvILrsfUXHGS7u7EPmuSeXawnZQIoaMyijQI6yQCAk3976hNBSREFGE] P1%2BP3%2FP6Ke rA125AqbFFF129 f10%2Bb%2FpP2%2Bgqiis2F 2L F
36j6c8u0i67cdBVTL8TnMCL5NO%2F*2B0iasHTCFOLzi trpga2iLHingAszVNe fKe1XZGwIAIIBSHQVLDNTGBIkxdUBUSL7 IXBn8CQCIP jbEDAT6AXOEGAhqBYJ IDUEHQLEPRK2
C%2FX2y*%2BPOgukyyXmOvZ]zy48MHAr Qo tEQKEW':2BbIAHUSVQWUNX1tHaQU2j08bpvX*2FMF2Z1 R%2BSKDTrQ510DgKUOLi pUZGSQKNQTydtN37%2Fe3L2n3UP%2FdabL%2BGLRth
ASZ6yKpXkxawv00°:2FGSyqtSaRUGUiaga38eDcHp7 iB3Z3L1BS 2Fy cREHpZIUHIghZVZUE4r6dKL fDf058] XLy 2FSar2Foxi0ZUzNCAFGRrDasbgqVd4thasZkdVEXWtDHpP
VNEtdqTELNFth927%2B21 10WNXNt7D%2BnDo5SFG62qqrVdhvpnhfui3sweYLBAHAOGNINGYLToqwZ]ZG%2F 41hoSxPEIKCEOVgSRj EKHEVST3NbVKoqVroB5JacvuznQhiughngIT
GSHQGssJ97B7tnscpiill4tDriffA099X9s%3D&
pcode-icookie=225WCFGZxj IKsBNXFSMEVS tFSWQ7]3v7cDOYHKXIZSgiTCNhdXSEZcawaZLrIUVKcIcDIsHSp7psLUK2LmE3b%2Bsnk=3Dad1sable-base64=1&
‘top-ancestor=https%3A%2F«2F3dnews . rustop-ancestor-undeternined=0&grab-orig-len=5120&
grab=eyJncmFiX3ZLcnNpb2410j19ChqiFIZrqIKAGFEKNLFLVVBVT6VNP12u0L - c29HyWq1SlvSiucylxh-reEWngbdnsuTachdk_yh26TQVsvc8pUytKoBITUBXGMoQoIEUN23Z
EnsEJHW2EWBMCIWAAYYZQXg47ej JGLIYOZMXLpQpOSwuiBKqXy1PUBDZYFI3VgPN-TSykotZT6AaTy5AUEYX3Q-wBrqKiRWQEKHPGUQkoL pXyYvudzCQ13XPSRLGEMMDACVXhWEQ2
t0cCOF65MRpHUMUNAF cbCgTKi1VurB8Lzo_Fkx7_nPXBQH5Dg-YS2QALVQFETHYXqKAWHEroH_AMGSrHHETykREJAWMj JKEekZzKEdL rQaEpZoKAe0aVwsSZnw6 tPcfzh7qjoXDTYS
OR-9VV76Ginc512mqR4-eV2eyBdy5QNI_KAhwHGkC47nQErqqT1FfZaPVE-yBEmEWo7 r24Engs - X7PnALEKRW7KHZBPHeSHEKHY01f_90kfIqKDUTS1ty7VHuspPShSiuf7Ys5pizs
hiqP4ORGMBXTMS062VHN4BSt HSESUXMQPOVAGOtH1bF_m86432tfSI6QXFLqZ4aoLHkpI3-2Seoul3PreSIfVIOQYHZ_FLZF9UZObpRS2M_yY_92QLnWIHSQKBAX5IYH--il91RPG
7hYDy-EZn6Yj YWoGLKYQWR2WCuTOdbrwRU2R4h1whh_Thadued6HkgqfysRw31LWXSX2wBfn5KpeQDQPDiThBY_VGImatTmcO6YWFuQKmLs6s ffgC4HEIMWPEHaOHQYZRASEIRHE
4xSUULOx0y4Jy22FwaQW_Mqrfv_IoWeDAUJOPVhSBFs4wOIDpYNZZVB1iixFFFLpDTECXGSy8DOANRKyS1H1 de fhaMfPYRIiVIywS ] 4BImYMDHYPAV1s22d4QFkdCZRiM]Y_NYDh
PGRn1eA_xe7QNPy8QujTRIZyBgxxwYLE4PWhPEB] 9hooHIQNqCQAKmLjOxas6iL6Ct jbEBYNbQGWzdQLaBACEXar1la_MsyVm-0zXjxrZey3z8CkMEXZAdyV3gFIKvaVIWtEIF 21
UTszDKbBOECN-KEie3zLg20fbA23pr fyWuj YSm1tQHAIrHOKWYmr7h0GQUOB_Lf8CVOXOpoKiy7TYFIRShVVSysLENhpqT3HbivkNRPDTIMI0OWUNO2ZDUPrOXZHiKVVXKL geSEm2n
7GUVEPe7XyN6gq0bcZB3Cq9qfpI-0CSiMvpINhb_nHpXznBP2qI0_4ghindUSuSADGPIN1EmVEHTOWWDSLmyMsI fu0gLz6nXde fDIrbWIWCXsZ-6SQXbApAcOaKzWUf_MLADOfQBZu
_8A4g10J292CSXrRt_i4Dn0XS7zhouTBOIHZBENXY168SSbOHCZbHWGrT31K2HzjugEdycVk20EE6gafgBsTQyoeTxs fLhoVoih7qheuQIzMwA2Ng0029LEGh fkwBOfrsD-_igvq
VKPO64C20ESWN1ga8K74NM_5S7uht__OASNmEwfMgrjEBRVrZMYTYiWVnXCOqOH1IdaKk6YcPKINIVFEDFOtmMfHIEbAy8c2DkNkwNbQCCH ] 6BULdvw-gaocumldInvBh3AOWRHALH
Acgk9uBjXYLESUQuZ2c OLMYGRKHI0jPSCXeToaeL TYAI4_3CLRBSqufowcItLoOZHRWKUCFAQ37Rkz1yciEveDAbP2agr7QHy_nnmumpFHOEIISBhXRpCEF_fkDZuqeZOrorTegyo
rPFoQLVaIqQI0dkPROLZHSVBWE j_BSTOWQKOVOHP-ygf870GITtoYDIOITUSAQLTIUGGY_N1-XDfOqp3-0OmnWySuEId5cZPKT-IL0dZL7 fwG8SFpzLBWXdLUUMQr_9SYKa9IIsul2
6efhB-ypPaN81B062gk1 i YSWwHiVWBFF-shwviMglyGfmlY3DY2LIRS KVPr KV2NmxOPbh2wpyHcZx-Yi4 xLZ T3MtVOpsTt6US4SDmHIAmkLTVOAPFR77VUiufLYEDewnQFZ X
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HTTP/1.1 200 0K
Accept-Ch: Sec-CH-UA-Platform-Version, Sec-CH-UA-Mobile, Sec-CH-UA-Model, Sec-CH-UA, Sec-CH-UA-Full-Version-List, Sec-CH-UA-WOWG4,
Sec-CH-UA-Arch, Sec-CH-UA-Bitness, Sec-CH-UA-Platform, Sec-CH-UA-Full-Version, Sec-CH-Viewport-Width, Viewport-Width, DPR, Device-Memory,
RTT, Downlink, ECT, Width, Sec-Ch-Viewport-Height

Access-Control-Allow-Credentials: true

Access-Control-Allow-Origin: https://3dnews.ru

Cache-Control: no-store, no-cache, must-revalidate, max-age=0

Content-Length: 171

Content-Type: application/json

Expires: Mon, @4 Dec 1999 21 2 GMT

Nel: {"report to": "network-errors®, "max age": 100, "success fraction": ©.601, "failure fraction": 0.1}

P3p: policyref=/w3c/w3c.p3p, CP=NON CUR ADM DEV PSA PSD OUR IND UNI NAV INT STA

Pragma: no-cache
Report-To: { "group": "network-errors”, "max_age"
“https://dr2.yandex.net/nel”, "priority": 2}1}
Tining-Allow-Origin
X-Adfox-Request-Id: 16413058540596100746

X-Ads-Degradation: 0.000000

X-Ads-Loadaverage: 0.333333

X-Ads-Loadaverageonarrival: 0.333333

X-Ads-Queuetime: 0.237600

X-Content-Type-Options: nosniff

X-Xss-Protection: 1; mode=block

X-Yandex-Req-Id: 1766748361629679-8594626269325624485-balancer-17leveler-kubr-yp-klg-228-BAL
X-Yt-Request-Id: Sbac6edd-f790e35c-3148ad17-82264d20

X-Yt-Trace-Id: 24eaad26-56507248-84a20d1-abdb9470

100, "endpoints”: [{"url “priority”: 1}, {"ur

https://dr.yandex.net/nel

{

“jsonap:

“protocol_version": "2.0"
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GET /api/users/me HTTP/1.1
Host: www.Cybersport.ru

Connection: keep-alive

sec-ch-ua-platform: "Linux"

X-Requested-With: XMLHttpRequest

User-Agent: Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/146.0.0.0 YaBrowser/25.10.0.0 Safari/537.36
sec-ch-ua: "Chromium";v="140", " 24", "YaBrowser”;v="25.10'
sec-ch-ua-mobile: 70

Accept: */+

Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: cors

Sec-Fetch-Dest: empty

Accept-Encoding: gzip, deflate, br, zstd

Accept-Language: ru,en;q=0.9

Cookie: INGRESSCOOKIE=1766663763.533.4402.388944 | e2d8217a348e7e2d0e520d35462988; INGRESSCOOKIE=1766663765.441.4400.551967 |
52636bf57a870661751172a494119c8; _ym_uid=1765199203933178387; _ym d=1765199203; _gid=GA1.2.801399476.1766384784; _ym isad=2; ab=2;
_ym visorc=b; INGRESSCOOKIE=1766663773.023.4396.169107|52f636bf57a870661751172a494119¢8; _ga=GA1.1.783827765.1765199203;
_ga_36VSCDTINB=GS2.1.51766663757$030$91$t17666639905]59510$h0

© Tony6o# Ckanep :40319

Response
1 HTTP/1.1 461 Unauthorized
2 Cache-Control: private, must-revalidate
3 Connection: keep-alive
4 Content-Length: 35
5  Content-Type: application/json
6 Date: Thu, 25 Dec 2025 13:04:38 GMT
7  Expires:
8 Pragma: no-cache
9 server: nginx
10 X-Robots-Tag: noindex
1
2 {
13
14 401,
15 “message”:
16 }
7}

0 e e
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1 GET /app/assets/images/favicon e.png?§i764918816778§ HTTP/1.1
2 Host: eva.labpro.local
3 Connection: keep-alive
4 sec-ch-ua-platform: "Linux"
5 User-Agent: Mozilla/5.6 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/138.6.6.6 YaBrowser/25.8.6.0 Safari/537.36
6 sec-ch-ua: "Not)A;Brand";v="8", "Chromium";v="138", "YaBrowser";v="25.8", "Yowser" -
7 sec-ch-ua-mobile: 70
8 Accept: image/avif,image/webp,image/apng,image/svg+xnl,image/*,*/*;q=0.8
9 Sec-Fetch-site: same-origin
10 Sec-Fetch-Mode: no-cors
11 Ssec-Fetch-Dest: image
12 Referer: https://eva.labpro.local/project/Task/PROX-508
13 Accept-Encoding: gzip, deflate, br, zstd
14 Accept-Language: ru,en;q=e.9
15  Cookie: nginx auth token=password123; session token=/EzLohZbLdZWZFZpB/XYV3s7DZNWy0SZtCCVKXSXS+T3YAOTKDKVEWFES ZEU1fM
16
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